
MET CANON

INFORMATIE-
BEVEILIGING

Informatie en documenten veilig 
houden in alle stadia en op alle 
plekken in uw bedrijf, ongeacht de 
werklocatie van uw teams



UW INFORMATIE-

BEVEILIGINGS-
LANDSCHAP
Informatiebeveiliging is in de afgelopen 
tien jaar razendsnel de topprioriteit 
voor organisaties geworden. Hoewel 
beveiliging altijd belangrijk is geweest, 
moeten bedrijven zichzelf tegenwoordig 
beschermen tegen steeds meer en 
gevarieerdere cyberbeveiligingsrisico's. 
Aan de andere kant leidt een 
strengere regelgeving ten aanzien van 
gegevensbescherming tot de verwachting 
dat bedrijven meer toezicht en controle 
hebben over de manier waarop ze 
informatie beheren.  

40% VAN DE CHIEF INFORMATION 
SECURITY OFFICERS GEEFT 
TOE DAT HUN ORGANISATIES 
NIET ZIJN VOORBEREID OP 
EEN SNEL VERANDEREND 
BEDREIGINGSLANDSCHAP; 70% VAN 
DE BEDRIJVEN ZIET AVG-COMPLIANCY 
ALS EEN GROTE UITDAGING, WAARBIJ 
BIJNA DE HELFT PROBLEMEN EN 
GEVALLEN VAN NON-COMPLIANCY BIJ 
AUDITS ONDERVINDT  

De wereldwijd versnelde overgang naar 
hybride werken maakt het extra complex. 
Hybride omgevingen creëren nieuwe 
potentiële kwetsbaarheden en kunnen 
moeilijker te beheren zijn; voor een 
veilige aanpassing moeten organisaties 
de manier waarop informatie door hun 
geherstructureerde bedrijf stroomt opnieuw 
vormgeven.



CANON'S BENADERING VAN INFORMATIEBEVEILIGING
Met de oplossingen en services van Canon kunnen documenten en gevoelige gegevens worden 
beveiligd, gedurende de gehele levenscyclus. Bij de ontwikkeling van Canon-technologieën is vanaf de 
start rekening gehouden met beveiliging : 'Secure by Design'. Daarnaast zijn ze uitvoerig getest om te 
voldoen aan de hoogste industriestandaarden. Canon’s holistische benadering van informatiebeveiliging 
houdt in dat overal waar de informatie wordt geopend, beheerd en verwerkt, de bescherming ervan 
gewaarborgd is.

CANON IS EEN LEIDER IN DE IDC MARKETSCAPE VOOR PRINT- EN 
DOCUMENTBEVEILIGINGSOPLOSSINGEN EN -SERVICES EN EEN LEIDER IN QUOCIRCA'S 
PRINT SECURITY LANDSCAPE.

Tijdens hun levenscyclus worden documenten in uw organisatie gemaakt, gekopieerd, opgeslagen en 
gedeeld. In elk van deze stadia is het een uitdaging om te zorgen dat de gegevens beschermd blijven en 
voldoen aan de regelgeving. 

UITDAGINGEN IN DE 

DOCUMENTLEVENSCYCLUS

PRINTMANAGEMENT 

Zorg dat documenten veilig 
naar de printer worden 

verzonden en beschermd 
zijn tot ze op het apparaat 

worden vrijgegeven

SCANMANAGEMENT 

Beveilig documenten tijdens 
het digitaliseringsproces, 
extraheer gegevens op 

een veilige manier en houd 
documenten en gegevens 

veilig terwijl ze naar de 
gewenste bestemming 
worden gedistribueerd

DOCUMENT- EN 
CONTENTMANAGEMENT 

Beveilig de opslag en 
verwerking van documenten, 

of het nu gaat om 
toepassingen op locatie of in 

de cloud

Print vormt een uitdaging 
wat betreft beveiliging en 
compliancy, omdat het 
moeilijk is volledig zicht te 
krijgen op gebruikers- en 
documentactiviteiten. Dit 
kan leiden tot datalekken.

Gescande documenten 
met gevoelige gegevens 
moeten hun gewenste 
bestemming veilig 
bereiken. Menselijke fouten 
kunnen tot gegevensverlies 
leiden.

Persoonsgegevens en 
gevoelige informatie van 
klanten en medewerkers 
moeten veilig worden 
opgeslagen, verwerkt 
en vernietigd, in 
overeenstemming met 
de regelgeving voor 
gegevensprivacy.

Uitgaande communicatie, 
documenten en gegevens 
moeten veilig worden 
beheerd om compliancy-
problemen met informatie 
te voorkomen.
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De Digital Transformation Services van Canon vormen een compleet ecosysteem van hardware, software 
en services die u kunnen helpen bij de doorlopende digitale transformatie van uw organisatie. Ongeacht 
waar u werkt of hoe groot uw organisatie is, Canon biedt een op maat gemaakte en schaalbare 
combinatie van deze opties om aan uw behoeften te voldoen. 

Informatiebeveiliging vormt de kern van Canon's aanpak. De apparaten, software en services van Canon 
zijn elk afzonderlijk uitgerust met functies die u ondersteunen bij het voldoen aan beveiligings- en 
compliancy-vereisten, door bijvoorbeeld uw kantoornetwerk en printerpark veerkrachtiger te maken 
en documenten te beveiligen, zowel op kantoor als op afstand. Gecombineerd helpen ze u bovendien 
transparantie en controle te krijgen over de volledige levenscyclus van documenten in uw organisatie. 

CANON'S DIGITAL TRANSFORMATION SERVICES 

CLOUD-ENABLED 
APPARATEN

WORKSPACE 
COLLABORATION

APPARAAT 
BEVEILI-

GEN

INHOUD 
BEVEILI-

GEN

OP AF-
STAND BE-
VEILIGEN

KANTOOR-
NETWERK 
BEVEILI-

GEN

MANAGED PRINT 
SERVICES

Aanvullende  
services

Basisservices

Process Automation 
Solutions

Advanced Capture 
Solutions

Cloud Connectivity 
Solutions



De onderstaande tabel laat zien hoe de sterke punten van de verschillende 
onderdelen van het Digital Transformation Services-ecosysteem samenwerken 
om verschillende kwetsbaarheden in uw bedrijf te beschermen, van externe 
toegang tot uw kantoornetwerk. 

OVERZICHT  
HOE CANON'S TECHNOLOGIE EN SERVICES UW 
BEVEILIGING BESCHERMEN

ECOSYSTEEM 
VOOR DIGITALE 
TRANSFORMATIE

 
Apparaat 
beveiligen

 
 

Inhoud beveiligen

 
Op afstand 
beveiligen

 
Kantoornetwerk 

beveiligen

PRINTERS EN 
MULTIFUNCTIONELE 
APPARATEN

✔ ✔ ✔

SCANNERS ✔ ✔ ✔

SOFTWARE ✔ ✔

SERVICES ✔ ✔ ✔



360-GRADEN APPARAATBEVEILIGING
 
Het print- en scanportfolio van Canon is uitgerust met de nieuwste beveiligingsfuncties om belangrijke 
gegevens in elk stadium van de documentworkflow te beschermen. De apparaten bieden diverse van 
functies, waaronder beveiligde verificatie, encryptie-opties, anti-tampering en ingebouwde monitoring, 
die samen 360-graden bescherming bieden tegen beveiligingsrisico's.

SERVICES DIE DE LEVENSCYCLUS VAN UW APPARAAT ONDERSTEUNEN 
 
Canon biedt services met toegevoegde waarde die u helpen bij het handhaven van gegevens-compliancy 
en het beschermen van uw gevoelige gegevens gedurende de gehele levensduur van uw print- en 
scaninfrastructuur.
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 NETWERK

Beveiligd printen/gedwongen 
prints vasthouden

Digitale handtekeningen

Encrypted PDF

Gebruikersverificatie

Systeemverificatie bij het  
opstarten

Trellix McAfee Embedded Control

Opslag-encyptie (FIPS 140 Level 2)

SIEM-integratie  

TPM 2.0 

IEEE 802.1-verificatie

Simultaneous Authentication of 
Equals

Voldoet aan TLS 1.3 protocol

Vóór het installeren  
OFFICE HEALTH CHECK 

Een scan van uw kantoornetwerk 
om mogelijke kwetsbaarheden in 
gegevensbeveiliging op te sporen

Installeren  
DEVICE HARDENING SERVICE

Configuratie van uw 
apparaten volgens aanbevolen 

basisconfiguratie

Systeemupdates  
DEVICE MANAGEMENT SERVICE 
Extra beveiliging met firmware- en 

applicatie-updates op afstand 

Operationeel
SECURE CONFIGURATION MANAGEMENT

Proactieve monitoring van de 
beveiligingsconfiguratie voor Canon-

apparaten

Einde van productlevensduur
DATA REMOVAL SERVICE 

Verwijdering van fysieke en digitale 
gegevens van uw overtollige 

apparaten
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SOFTWARE DIE DE DOCUMENTBEVEILIGING 
VERBETERT
Canon biedt een reeks softwareoplossingen waarmee u uw gevoelige gegevens 
en documenten – op papier en digitaal – gedurende de gehele levenscyclus kunt 
beschermen, zonder dat dit invloed heeft op de toegankelijkheid van de informatie die 
medewerkers nodig hebben om hun werk te doen. 

ERKENNING UIT DE BRANCHE  

Een leider in de IDC MarketScape voor print- en 
documentbeveiligingsoplossingen en -services en een leider in Quocirca's 
Print Security Landscape

VOLDOET AAN DE HOOGSTE INDUSTRIESTANDAARDEN 

Canon Europe is gecertificeerd volgens ISO 27001 en werkt overeenkomstig 
de ISO 27002-norm voor informatiebeveiliging.

PARTNER IN BEVEILIGING 

Canon's eigen Europese beveiligingsteam beschermt niet alleen Canon, maar 
deelt zijn expertise ook met u aan de hand van gedetailleerde richtlijnen 
voor het configureren van uw apparaten en software zodat uw beveiliging 
optimaal is.

MEDEWERKERS STAAN CENTRAAL BIJ VEILIGHEID 

Een gedragscode omtrent de beveiliging van klantgegevens maakt 
onderdeel uit van Canon's arbeidsvoorwaarden. Canon-medewerkers krijgen 
toonaangevende trainingen en worden individueel gescreend.

SECURE BY DESIGN 

Alle Canon-producten en -services zijn ontworpen met beveiliging als 
uitgangspunt en doorlopen een grondig proces, waarbij alle aspecten van 
beveiliging en privacy tijdens de ontwerp- en ontwikkelingsfasen aan bod 
komen.

WAAROM CANON? 
VOOR UW INFORMATIEBEVEILIGINGSBEHOEFTEN
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Neem nu contact op 
met uw lokale Canon-

vertegenwoordiger

Meer informatie over de 
Digital Transformation 
Services vindt u hier

Canon Nederland N.V. 
Brabantlaan 2 

5216 TV ‘s-Hertogenbosch 

Telefoon: (073) 6 815 815 

canon.nl  

b2b@canon.nl 

Canon Belgium NV 
Berkenlaan 3 

1831 Diegem 

Telefoon: 02 722 04 11 

canon.be 

contact@canon.be 

https://www.canon.nl/for_work/online-enquiry/
https://www.canon.nl/business/solutions/digital-transformation/

